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Cisco Secure X

At uz pouzivate Cisco Umbrella, Cisco Secure Endpoint nebo jiny ndstroj, jako je napt. firewall
FirePower, pro zabezpeceni Vasi site, vite, ze sprava kazdého takového nastroje a zafizeni ma
vlastni prostfedi, ze kterého se ovlada. Co kdyby existovalo prostredi, ve kterém uvidite Vami
definované informace z ostatnich nastrojl prfehledné a na jednom misté. Spolec¢nost Cisco pro
Vas pfipravila prave takovy nastroj a pfi pouziti jedné z jejich bezpecnostnich technologii Vam
jej nabizi k pouzivani zdarma. Je jim Cisco SecureX.

SecureX je cloudova platforma, ktera propojuje portfolio
Cisco Secure a vasi infrastrukturu. V jednom grafickém
prostfedi zobrazuje informace ziskané z bezpecnostnich
produktt Cisco, ale i produkt( tfetich stran, a to na zakladé
dat ziskanych pomoci rozhrani API.

V dnesni dobé, kdy se kyber-utoky stavaji stale sofisti-
kovanéjsi a koordinovangjsi, zlocinci pouzivaji strategie
a taktiky zaloZzené na vicelrovriovych Gtocich. Mnohdy
dojde ke zjisténi napadeni az po ukonceni Gtoku. SecureX,
pomoci automatizacnich pravidel a informaci z jednotlivych

bezpecnostnich zdrojd, dokaze véas rozeznat pfipadny Gtok,
Ci zranitelnost, a v€as zareagovat a upozornit spravce.

Pokud bychom méli SecureX popsat v par bodech, pouZzila
by se slova jako Unified Visibility pro jednotné zobrazeni
informaci z rliznych zdroju, Incident Response, kdy po

Gtoku na Vasi sit dokaze zjednodusit vySetfovani a napravu
z jednoho mista a v neposledni fadé Orchestration, kdy jsou
pfipravené postupy k automatizovani rutinnich tkol(, nebo
vytvéareni vlastnich postupl bez pouziti kédovani.
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Stanoveni priority incidentt

Vewv s N4

Nejcastéjsi pripady pouziti

Stanovte priority nejkriti¢téjsich situaci pomoci metrik a provoznich opatrenf
napfi¢ produkty a pfejdéte k podrobnému rozpracovéni produktd.

Rychlejsi vysetfovani
Vysetiovani spravnych véci

Vyhledavani hrozeb

Proaktivni vyhleddvani aktivnich hrozeb napfi¢ kontrolnimi body v prostredi
s holistickym, integrovanym pfistupem, abyste vidéli cely rozsah kompromitace
prostfednictvim sdileného kontextu a spravy pfipadl.

Vétsi schopnost najit hrozby,
které vas skutecné ovlivnily
a vhodné na né reagovat

Reakce na incidenty

Zvladnéte nasledky Utoku ve svém prostredi diky agregaci vice bezpecnostnich
technologii pro sdileny kontext a spravu pfipadu, abyste mohli provést
komplexni vySetiovéni a ndpravu v jediné konzoli.

Rychlejsi reakce
Zkraceni doby pobytu
protivnika a snizeni Skod

Automatizované
a orchestrované
pracovni postupy

Automatizujte pracovni postupy pro pfipady pouziti specializovanymi tymy,
abyste mohli efektivnéji a opakované spravovat zdsady a ochranu koncovych
zafizeni, sité a cloudu.

Automatizované

a orchestrované
pracovni postupy

Strategicka sprava
zabezpeceni

Informovanost o hrozbéch zaméfenych na nase prostredi.
Jeden pohled na aktudIni bezpecnostni prostiedi — fizeni a ochranu
na vysoké Urovni — v organizaci.

Casebook
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1 SecureX pfinasi zjednoduseni prace diky tzv.
SecureX ribbon, tedy trvalé listé, kterad se nachazi ve
spodni ¢asti grafického prostfedi. Tato liSta spojuje
funkce vSech integrovanych ndstrojli a umoziuje o
spousténi jejich aplikaci nebo tfeba jednoduché e
prechazeni mezi jednotlivymi prostiedimi téchto e -
nastroja. Pokud napfiklad pomoci Cisco Secure
Endpoint zjistite Skodlivou doménu, pomoci SecureX
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listy jednoduse provedete blokaci domény, aniz
byste museli vstupovat do prostfedi Cisco Umbrella.
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2 SecureX Threat response funkce pro bezpecnostni
vySetfovani a reakci na incidenty. Zjednodusuje
vyhledavani hrozeb a reakci na incidenty tim, ze
urychluje detekci, vySetfovani a ndpravu hrozeb.
SecureX Threat response spojuje kontextové
povédomi z bezpecnostnich produktd Cisco spolu
s globalnimi informacemi o hrozbach od tymu Talos,
a zdroju tfetich stran prostfednictvim rozhrani API.
Threat response identifikuje, zda jsou pozorovatelné
Gdaje, jako jsou hashe soubor(, IP adresy, domény
a e-mailové adresy, podezielé nebo Skodlivé a zda
jste jimi byli ovlivnéni. Poskytuje také moznost
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3 Cisco SecureX sign-on nabizi integrované feseni prihlaseni
pomoci multi-faktorového ovéreni, a to diky sluzbé Cisco

Secure Access od D

integrovand a neni potfeba nakupu samostatné licence.
Dostanete tak moznost pfihlasit se do SecureX a vSech L 1
propojenych cloudovych aplikaci pomoci jedné push notifikace ]
a jednoho kliknuti. Diky SecureX sign-on tak mlZete napfiklad
vidét incidenty z VaSeho firewallu pfimo z prostfedi Cisco

asco SECURE X

UO MFA. Tato sluzba je v SecureX

Sign-On

- [ RELE) [V 2] Ve G Web Secuty Appiance
= e m— = e 4 Pfednosti SecureX je bezpochyby moznost
ki i B = integrace rtiznych moduli, a to jak z rodiny
= Cisco Secure, tak z feSeni tfetich stran. Pokud
[ o [ [ R, [ [ R
. = - — tedy pouzivéte jiny zdroj informaci nez Talos,
mme oo e e nebo mate vlastni zdroj, ktery chcete pouzit,
— e [T — Cisco SecureX je tomu plné oteviena.
] @) s B soommsosmmanre. G sosn ©) sowscacanosomme
— _w“

5 Jedna z jiz zminovanych funkci, Orchestrace, je pro mnoho
administratord bezpochyby velice uzite¢na véc. Dokaze
automatizovat opakujici se a kritické bezpecnostni tlohy,
jako je napfiklad vySetfovani hrozeb, vyhledavani a naprava.
Poskytuje pfedem vytvorené pracovni postupy a moznosti
reakce nebo si mizete vytvofit viastni, a to bez kédovani, jen
pomoci pretahovani existujicich funkci, abyste posilili provozni

efektivitu a pfesnost

Vase nebo Vasich administratord. Pomoci SecureX mizete
k vytvoreni téchto pracovnich postupt a funkci vyuzit Cisco
Secure a multidoménové systémy, aplikace, databaze a sitova

a snizili provozni ndklady a ¢asové vytizeni

zafizeni tfetich stran ve vasem prostredi.

V pfipadé dotaz( nas nevahejte kontaktovat: cz-sales@alef.com
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